
By Expert Data Forensics 

Chw9b{L/ 5ŀǘŀπ

LOCATION 

 Digital Forensic Lab is located at: 
рлтм b wŀƛƴōƻǿ .ƭǾŘΦ {ǳƛǘŜ мул 
[ŀǎ ±ŜƎŀǎ b± уфмол 
¢ŜƭΥ уууΦоррΦоууу 
CŀȄΥ тлнΦпроΦууут 
9ȄǇŜǊǘ5ŀǘŀCƻǊŜƴǎƛŎǎΦŎƻƳ 
 
²Ŝ ǎŜǊǾƛŎŜ ǘƘŜ ŜƴǘƛǊŜ ¦{!Φ  
b±tL[ƛŎІмпфу  

THE SERVICE INCLUDES 

hǳǊ ǎǘŀƴŘŀǊŘ ǎŜǊǾƛŎŜ ƛƴŎƭǳŘŜǎ ŀ ǉǳŀǊǘŜǊƭȅ 
ƻƴǎƛǘŜ ǾƛǎƛǘΣ ǇǊƻŘǳŎǝƻƴ ƻŦ ŀ ǊŜǇƻǊǘ ōŀǎŜŘ ƻƴ 
Řŀǘŀ ŦƻǊŜƴǎƛŎ ŀŎǉǳƛǎƛǝƻƴ ƻŦ ǳǇ ǘƻ мл ŎƻƳπ
ǇǳǘŜǊǎΦ  
¶ bŜǘǿƻǊƪ ƛƴǘǊǳǎƛƻƴ όǳƴŀǳǘƘƻǊƛȊŜŘ ŀŎŎŜǎǎ 
ŦǊƻƳ ƻǳǘǎƛŘŜ ȅƻǳǊ ƴŜǘǿƻǊƪύ 

¶ 9ƳǇƭƻȅŜŜ ƻƴƭƛƴŜ ōŜƘŀǾƛƻǊ ǇǊƻŬƭŜǎ 
¶ ²ŜōǎƛǘŜǎ ǾƛǎƛǘŜŘ 
¶ /ƻǊǊŜǎǇƻƴŘŜƴŎŜ ƘŀƴŘƭŜŘ 
¶ CƛƭŜ ŀǧŀŎƘƳŜƴǘǎ 
¶ !ƴŀƭȅǎƛǎ ƻŦ ŜȄǘŜǊƴŀƭ ŘŜǾƛŎŜ ǳǎŀƎŜ ŀƴŘ 
ŬƭŜ ǊŜƳƻǾŀƭ 

¶ LƳŀƎŜǎ ŘƻǿƴƭƻŀŘŜŘ 
¶ tŜŜǊ-ǘƻ-ǇŜŜǊ ŎƻƳƳǳƴƛŎŀǝƻƴ 
¶ LƴǘŜǊƴŜǘ ǎŜŀǊŎƘ ŀƴŘ ōǊƻǿǎƛƴƎ ƘƛǎǘƻǊȅ 
¶ /ƻƳǇƭŜǘŜ ƭƛǎǘ ƻŦ ŀǇǇƭƛŎŀǝƻƴǎ ƛƴǎǘŀƭƭŜŘ 

PROACTIVE vs REACTIVE 

  
²ŜΩƭƭ ƘŜƭǇ ȅƻǳ ǎǘƻǇ ǘƘŜ ǇǊƻōƭŜƳǎ ȅƻǳ ŎŀƴΣ 
ǿƘƛƭŜ ǇǊƻǾƛŘƛƴƎ ȅƻǳ ǘƘŜ ǘƻƻƭǎ ǘƻ ƳƛǝƎŀǘŜ ŀƴȅ 
ƛƭƭƛŎƛǘ ǎƘŀǊƛƴƎ ƻŦ ŘŀǘŀΦ 
 
tǊƻǘŜŎǘ ȅƻǳǊǎŜƭŦΣ ȅƻǳǊ ŎƻƳǇŀƴȅΣ ŀƴŘ ȅƻǳǊ 
ŦǳǘǳǊŜ ōȅ ǘŀƪƛƴƎ ǘƘŜ ǇŀǘƘ ƻŦ ǇǊƻŀŎǝǾŜ ŀǿŀǊŜπ
ƴŜǎǎΦ 5ƻƴΩǘ ǿŀƛǘ ǘƻ ǊŜŀŘ ŀ ǇǊŜǎǎ ǎǘŀǘŜƳŜƴǘ 
ǘƘŀǘ ŀ ŎƻƳǇŜǝǘƻǊ Ƙŀǎ ǊŜƭŜŀǎŜŘ ŀ ŎƭƻƴŜ ƻŦ 
ȅƻǳǊ ǇǊƻŘǳŎǘ ōŜŦƻǊŜ ȅƻǳΣ ƻǊ ǘƘŀǘ ǎŜŎǊŜǘ ƳŜǊπ
ƎŜǊ ŘŜǘŀƛƭǎ ƘŀǾŜ ŘǊƛǾŜƴ ǳǇ ǘƘŜ ǇǊƛŎŜ ȅƻǳ 
ƘƻǇŜŘ ǘƻ Ǉŀȅ ŦƻǊ ŀ ƴŜǿ ŎƻƳǇŀƴȅΦ  ¢ŀƪŜ ŀŎπ
ǝƻƴ ƴƻǿ ς ǿƛǘƘ ǘƘŜ Chw9b{L/ 5ŀǘŀ¢w!/YϰΦ 

BENEFITS 

²ƛǘƘ ǘƘƛǎ ƛƴŦƻǊƳŀǝƻƴΣ ȅƻǳΩƭƭ ƪƴƻǿ ƛŦ ŀƴȅ 
ŜƳǇƭƻȅŜŜǎ ƘŀǾŜ ŜƴƎŀƎŜŘ ƛƴ ƛƭƭƛŎƛǘ ǎƘŀǊƛƴƎ 
ƻǊ ǎǘŜŀƭƛƴƎ ƻŦ ǎŜƴǎƛǝǾŜ ƛƴŦƻǊƳŀǝƻƴΣ ŀƴŘ 
ǿŜ Ŏŀƴ ŀƭǎƻ ǇǊƻǾƛŘƛƴƎ ȅƻǳ ǿƛǘƘ ƭŜƎŀƭƭȅ ŘŜπ
ŦŜƴǎƛōƭŜ Řŀǘŀ ŦƻǊŜƴǎƛŎ ŜǾƛŘŜƴŎŜ ǎƘƻǳƭŘ ȅƻǳ 
ƴŜŜŘ ƛǘ ƛƴ ŎƻǳǊǘΦ  
¶ YƴƻǿƭŜŘƎŜ ƻŦ ŜƳǇƭƻȅŜŜ ŀŎǝǾƛǘȅ ŀƴŘ 
ǿƘŜǘƘŜǊ ƛǘΩǎ ŘŀƴƎŜǊƻǳǎ ǘƻ ȅƻǳǊ ŎƻƳǇŀπ
ƴȅ 

¶ 9ŀǊƭȅ ŘŜǘŜŎǝƻƴ ƻŦ ǘǊŀŘŜ ǎŜŎǊŜǘǎ ōŜƛƴƎ 
ǎƘŀǊŜŘ ǿƛǘƘ ŎƻƳǇŜǝǘƻǊǎ 

¶ !ǿŀǊŜƴŜǎǎ ƻŦ ŜƳǇƭƻȅŜŜ Ǉƭƻǘǎ ŀƎŀƛƴǎǘ 
ȅƻǳ ōŜŦƻǊŜ ǘƘŜȅ Řƻ ŘŀƳŀƎŜ 

¶ CƻǊŜƴǎƛŎŀƭƭȅ ǎƻǳƴŘ ŜǾƛŘŜƴŎŜ ǘƘŀǘ ǿƛƭƭ 
ǎǘŀƴŘ ǳǇ ƛƴ ŎƻǳǊǘ ǎƘƻǳƭŘ ǘƘŜ ƴŜŜŘ ŀǊƛǎŜ 

FORENSIC DataTRACKÊ 

¸h¦w .¦{Lb9{{Σ ¸h¦w /[L9b¢{ 

¸h¦w ¢w!59 {9/w9¢{ ϧ ¸h¦w 

ahb9¸Φ  Y99t ¢I9a {!C9 

5h ¢I9 5¦9 5L[LD9b/9   

Lb ¸h¦w h²b .¦{Lb9{{ 

ahbL¢hw ¸h¦w t!w¢b9w{Η 



DISLOYAL EMPLOYEES? 

UNTRUSTWORTHY PARTNERS?  

THE CORPORATE SOLUTION 

 
²ƛǘƘ Chw9b{L/ 5ŀǘŀ¢w!/YϰΣ ǿŜ ǘŀƪŜ ǇǊƻŀŎǝǾŜ 
ǎǘŜǇǎ ǘƻ ƳƻƴƛǘƻǊΣ ŘŜǘŜŎǘΣ ŀƴŘ ŦƻǊŜƴǎƛŎŀƭƭȅ ŘƻŎǳπ
ƳŜƴǘ ŀƴȅ Řŀǘŀ ƛƳǇǊƻǇǊƛŜǘȅ ǇŜǊǇŜǘǊŀǘŜŘ ōȅ ŀƴ ŜƳπ
ǇƭƻȅŜŜΦ ¢Ƙƛǎ ƪŜŜǇǎ ȅƻǳ ǎŀŦŜΣ ŜǎǇŜŎƛŀƭƭȅ ƛŦ ȅƻǳΩǊŜ 
ǇƭŀƴƴƛƴƎ ŀƴȅ ƳŀƧƻǊ ǇǊƻŘǳŎǘ ƭŀǳƴŎƘŜǎΣ ƳŜǊƎŜǊǎΣ ƻǊ 
ƻǘƘŜǊ ǎŜƴǎƛǝǾŜ ŀŎǝǾƛǝŜǎΦ  
 
!ƴ ƻǳƴŎŜ ƻŦ ǇǊŜǾŜƴǝƻƴ ƛǎ ǿƻǊǘƘ ŀ ǇƻǳƴŘ ƻŦ ŎǳǊŜΦ 
5ƻŎǘƻǊǎ ƘŀǾŜ ƪƴƻǿƴ ǘƘƛǎ ǘǊǳǘƘ ŦƻǊ ŎŜƴǘǳǊƛŜǎΣ ŀƴŘ 
ōǳǎƛƴŜǎǎ ƻǿƴŜǊǎ ƭƛƪŜ ȅƻǳ ƪƴƻǿ ƛǘ ǘƻƻΦ LǘΩǎ ŦŀǊ ŜŀǎƛŜǊ 
ς ŀƴŘ ƭŜǎǎ Ŏƻǎǘƭȅ ς ǘƻ ŘŜŀƭ ǿƛǘƘ ŀ ōǊŜŀŎƘ ƛƴ ƛƴŦƻǊπ
Ƴŀǝƻƴ ǎŜŎǳǊƛǘȅ ōŜŦƻǊŜ ǘƘŜ ŘŀƳŀƎŜ ƛǎ ŘƻƴŜΦ CƻǊǘǳπ
ƴŀǘŜƭȅΣ ǘƘŜǊŜ ƛǎ ŀ ǿŀȅ ǘƻ ǎǘŀȅ ŀ ǎǘŜǇ ŀƘŜŀŘ ς ŀ ǿŀȅ 
ǘƻ ōŜ ŀǎǎǳǊŜŘ ƻŦ ŜƳǇƭƻȅŜŜ ƭƻȅŀƭǘȅΣ ƻǊ ǘƻ ƪƴƻǿ 
ǉǳƛŎƪƭȅ ƻŦ Ŏƻǎǘƭȅ ŜƳǇƭƻȅŜŜ Řƛǎƭƻȅŀƭǘȅ όŀƴŘ ǘƻ ǇǊƻǾŜ 
ƛǘ ƛƴ ŎƻǳǊǘύΦ ²Ŝ Ŏŀƭƭ ǘƘƛǎ ǎŜǊǾƛŎŜ Chw9b{L/ 5ŀǘŀπ
¢w!/YϰΦ 

WHAT CAN WE DO? 

CONFIDENTIAL 

DATA INVESTIGATION 

EMBEZZLEMENT & THEFT 

TRACK ACTIVITIES 

EVIDENCE PRESERVATION CHAIN OF CUSTODY INCIDENT RESPONSE 

²Ƙŀǘ ǿƻǳƭŘ ȅƻǳ Řƻ ƛŦ ŀƴ ŜƳǇƭƻȅŜŜ ǎƻƭŘ ǘǊŀŘŜ 

ǎŜŎǊŜǘǎ ƻǊ ǎƘŀǊŜŘ ŀŎǉǳƛǎƛǝƻƴ Ǉƭŀƴǎ ǿƛǘƘƻǳǘ 

ȅƻǳǊ ƪƴƻǿƭŜŘƎŜΚ Iƻǿ ŘŀƳŀƎƛƴƎ ǿƻǳƭŘ ǘƘŜ 

Ŧŀƭƭƻǳǘ ōŜΚ !ƴŘ ǿƘŀǘ ƛŦ ȅƻǳ ŎƻǳƭŘ ǎǘƻǇ ǘƘŜ 

ŘŀƳŀƎŜ ōŜŦƻǊŜ ƛǘ ƘŀǇǇŜƴŜŘΚ 

CƻǊǘǳƴŀǘŜƭȅΣ ǘƘŜǊŜ ƛǎ ŀ ǿŀȅ ǘƻ ǎǘŀȅ ŀ ǎǘŜǇ 
ŀƘŜŀŘΣ ŀ ǿŀȅ ǘƻ ōŜ ŀǎǎǳǊŜŘ ƻŦ ŜƳǇƭƻȅŜŜ ƭƻȅŀƭπ
ǘȅΣ ƻǊ ǘƻ ƪƴƻǿ ǉǳƛŎƪƭȅ ƻŦ Ŏƻǎǘƭȅ ŜƳǇƭƻȅŜŜ   
Řƛǎƭƻȅŀƭǘȅ όŀƴŘ ǘƻ ǇǊƻǾŜ ƛǘ ƛƴ ŎƻǳǊǘύΦ ²Ŝ Ŏŀƭƭ 
ǘƘƛǎ ǎŜǊǾƛŎŜ Chw9b{L/ 5ŀǘŀ¢w!/YϰΦ 

9!w[¸ 59¢9/¢Lhb hC  

/hwthw!¢9 9{tLhb!D9 


